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 2012( لسنة 13قرار المجلس التنفيذي رقم )
 بشأن

 أمن المعلومات في حكومة دبي
 ـــــ ــــــــــ

 

 رئيس المجلس التنفيذي     ولي عهد دبي    حمدان بن محمد بن راشد آل مكتوم     نحن
 

 وتعديلاته، 1987( لسنة 3على قانون العقوبات الصادر بالقانون الاتحادي رقم ) الاطلاعبعد 
في شأن حقوق المؤلف والحقوق المجاورة  2002( لسنة 7وعلى القانون الاتحادي رقم )

 وتعديلاته،
 في شأن المعاملات والتجارة الإلكترونية، 2006( لسنة 1وعلى القانون الاتحادي رقم )
 في شأن مكافحة جرائم تقنية المعلومات، 2006( لسنة 2وعلى القانون الاتحادي رقم )

 بشأن المعاملات والتجارة الإلكترونية، 2002( لسنة 2رقم )وعلى القانون 
 بشأن إنشاء مجلس تنفيذي لإمارة دبي، 2003( لسنة 3وعلى القانون رقم )

 وتعديلاته، 2006( لسنة 27وعلى قانون إدارة الموارد البشرية لحكومة دبي رقم )
 بإنشاء حكومة دبي الإلكترونية، 2009( لسنة 7وعلى القانون رقم )

 وتعديلاته، بشأن دائرة الرقابة المالية 2010( لسنة 8وعلى القانون رقم )      
 

 قررنا ما يلي:
 

 التعريفات
 (1المادة )

 

يكون للكلمات والعبـارات التاليـة، حيامـا وردت فـي هـذا القـرار، المعـاني المبيءنـة إناء كـا من ـا، مـا 
 لم يدل سياق النص على خلاف ذلك:

 دبي.إمارة    الإمارة:
 حكومة دبي.   الحكومة:
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الدوائر الحكومية وال يئـات والمؤسسـات العامـة والمجـالس والسـلطات  الج ات الحكومية:
ــة  ــ ــر  تابعــ ــ ــة  خـ ــ ــة ج ــ ــ ــرة، و يـ ــ ــاطق الحــ ــ ــلطات المنـ ــ ــك ســ ــ ــي ذلـ ــ ــا فــ ــ بمـ

 للحكومة.
 دائرة حكومة دبي الإلكترونية. الدائرة:

ــة  المعلومات: ــ ــ ــائق و وعيـ ــ ــ ــات والوا ــ ــ ــات والبيانـ ــ ــت المعلومــ ــ ــ ــواء كانـ ــ ــ ــات سـ ــ المعلومــ
ــة  و  ــا   و معالجــ ــة إلكترونيــ ــى الـــورق  و مخننــ ــة علــ ــة  و مكتوبــ مطبوعـ
مرســلة بالبريــد  و مــن خــلال الوســائا الإلكترونيــة  و التــي ت  ــر فـــي 
ــات  التســجيلات المرئيــة  و المســموعة  و التــي ياــتلفل ب ــا فــي المحاداـ

 المباشرة  و في  ية وسيلة من وسائا الاتصال.
ــدف إدارة  علومات: ن مة الم  ــة ب ــ ــات الحكوميــ ــه الج ــ ــدوي تطبقـ ــب  و يــ ــام محوســ  ي ن ـ

 ومعالجة المعلومات.  
ــات   من المعلومات: ــات  و المعلومــ ــة المعلومـ ــة  ن مـ ــذ لحمايــ ــدبير يتخـ ــراء  و تـ  ي إجـ

ــا  و  ــا  و تعطيل ــ ــتخدام ا  و الكشــــف عن ــ ــا  و اسـ ــول إلي ــ ــن الوصــ مـ
 كا غير ماصرءح به.تعديل ا  و تدميرها  و إلغائ ا  و حذف ا بش

ــه  حوكمة  من المعلومات: ــ ــ ــ ــن التوجي ــ ــ ن مـ ــوء ــ ــ ــات، تتكـ ــ ــ ــة المؤسسـ ــ ــ ــن حوكمــ ــ ــ ــة مـ ــ ــ ــة فرعيـ ــ ــ مجموعـ
ــا  ــ ــي تكفـ ــ ــرورية التـ ــ ــراءات ال ـ ــ ــي والإجـ ــ ــاء التن يمـ ــ ــتراتيجي والبنـ ــ الإسـ

 حماية مصادر المعلومات الحيوية وسريت ا. 
 الإطار العام لأمن المعلومات المعتمد من اللجنة. ن ام  من المعلومات:

لة بمقت ى هذا القرار. للجنة:ا  لجنة  من المعلومات المشكء
 

 أهداف نظام أمن المعلومات
 (2المادة )

 

 ي دف ن ام  من المعلومات إلى تحقيق ما يلي:
متكاملـة، وسياسـة موحـدة، لأمـن المعلومـات و ن مـة المعلومـات  إيجاد وتطوير إسـتراتيجية -1

الخاصـة بالحكومـة وحمايت ـا مـن الاعتـداء علي ـا  و مـن المخـاطر التـي ت ـددها باعتبارهــا 
 ذات قيمة إستراتيجية وحيوية للإمارة.  
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ــا  -2 ــل المعلومــات الخاصــة بالحكومــة، واعتمــاد  ف ـ إيجــاد بيئــة  منــة ومواوقــة لتخــنين وحفـ
  الفعءالة التي تساعد على الحد من المخاطر المتعلقة بانت اك  من المعلومات. الوسائا

ــول  -3 ــ ــوعي حـ ــن الــ ــة تعنيــ ــة هميــ ــ ــة  منـ ــة إلكترونيــ ــ ــمان اقافـ ــا  ــ ــ ــن  جـ ــات، مــ ــن المعلومــ ــ   مـ
 ومجتمع معلوماتي  من.

تحديد  دوار ومسؤوليات الج ات الحكومية والمـو فين العـاملين لـدي ا والمتعـاملين مع ـا،  -4
بــأمن المعلومــات بشــكا وا ــح وعلــى نحــو يحــول دون وقــوع  ي ت ــارب  و  فيمــا يتعلــق

 اندواج في تلك الأدوار والمسؤوليات.

و ع الآليات التي تكفا الاستجابة للحوادث المتصـلة بـأمن المعلومـات علـى نحـو فعءـال،  -5
 وتحديد الممارسات والإرشادات التي تس م في الحد من مخاطر تلك الحوادث. 

ــا  دا -6 ــمان  ف ـ ــورة  ـ ــة بصــ ــات الحكوميـ ــد  الج ــ ــة لـ ــات المطبقـ ــة المعلومــ ــن  ن مـ ء لأمــ
تساعد هذه الج ات على القيام بم ام ا المنوطة ب ـا وتحقيـق  هـداف ا الإسـتراتيجية بشـكا 

      من وفعءال.

 نطاق تطبيق نظام أمن المعلومات
 (3المادة )

 

 يطبق ن ام  من المعلومات على:   - 
 العاملين لدي ا.الج ات الحكومية والمو فين  -1

 المعلومات الخاصة بالحكومة بغض الن ر عن نوع ا والوعاء الذي يحوي ا. -2
الأشخاص والج ات الذين تتطلب طبيعـة الأنشـطة التـي يناولون ـا الـدخول إلـى  ن مـة  -3

 المعلومات الخاصة بالج ات الحكومية. 

ــدم  -ب ــة عــ ــرر اللجنـ ــي تقــ ــة التـ ــات الحكوميــ ــات الج ـ ــن المعلومـ ــام  مــ ــق ن ـ ــن تطبيــ ــتانى مـ ياسـ
ــات  ــك الج ــ ــد  تلـ ــه لـ ــاليف تطبيقــ ــة إذا كانـــت تكـ ــة  و جنئيــ ــورة كليـ ــا بصـ ــه إمــ ــاع ا لـ إخ ـ

 تفوق مستو  المخاطر المتوقعة،  و تفوق  همية المعلومات المراد حمايت ا. 
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 مكوّنات نظام أمن المعلومات 
 (4المادة )

 

ن ن ام  من المعلومات مما يلي:  يتكوء
المجـالات المرتبطــة بـأمن المعلومــات، والتـي تتــونع إلـى الااــة محـاور رئيســة تتعلـق بحوكمــة  - 

ــعى  ــدف يسـ ــال هـ ــون لكــا مجـ ــا، ويكـ ــمان حمايت ـ ــات تشــغيل ا و ـ ــات وعمليـ  مــن المعلومـ
 هي: ن ام  من المعلومات إلى تحقيقه، وهذه المجالات والأهداف المتعلقة ب ا 

، وي ـدف هــذا المجـال إلـى تأكيـد  هميــة وجـود مف ـوم  مــن إدارة وحوكمـة أمــن المعلومـات -1
ستراتيجيات الج ات الحكومية.   المعلومات في برامج وا 

ــر إدارة المعلومــات واولـــول المتعلاـــة بهــا -2 ــدف هــذا المجــال إلـــى منــع الــدخول غيـ ، وي ـ
ــرية، وال ــا سـ ــنف بأن ـ ــات التـــي تصـ ــى المعلومـ ــه إلـ ــي الماصــرءح بـ ــة التـ ــة علـــى الأوعيـ محاف ـ

 تحوي المعلومات الخاصة بالج ات الحكومية.

، وي ـدف هـذا المجـال إلـى  ـمان معالجـة حـوادث ونقـا   ـعف إدارة الحوادث والمشـال  -3
ــي الوقـــت  ــحيحية فـ ــراءات تصـ ــاذ إجـ ــمح باتخـ ــة تسـ ــا بطريقـ ــات، والإبـــلار عن ـ ــن المعلومـ  مـ

 المناسب من قبا الج ات الحكومية. 

، وي دف هذا المجال إلـى و ـع وتطـوير خطـة لمواج ـة ومعالجـة المخـاطر إدارة المخاطر -4
ــة  ــات و ن مــ ــة للمعلومــ ــدات المحتملــ ــد الت ديـ ــلال تحديــ ــن خــ ــات مـ ــأمن المعلومــ ــة بــ المتعلقـ

 المعلومات الخاصة بالحكومة ونقا   عف ا ومجالات تحسين مستو  حمايت ا. 

علومــات و ــمان بقائ ــا وي ــدف هــذا المجــال إلــى حفــل وحمايــة ســرية الم ،ضــبا الــدخول -5
صـحيحة وســليمة ومتطابقــة لــد  الج ـات الحكوميــة وذلــك مــن خـلال  ــب  الــدخول إلــى 

 هذه المعلومات. 

ــــات والــــنظم وا تلــــا ت -6 ــاطر إدارة العملي ــن المخــ ــد مــ ــى الحــ ــال إلــ ــذا المجــ ــدف هــ ، وي ـ
ــال  المرتبطــة بالعمليــات اليوميــة لأن مــة المعلومــات والتطبيقــات والشــبكات و دوات الاتصـ

 سواء المستخدمة لد  الج ات الحكومية  و المخصصة للمتعاملين مع ا. 

ــن  ن التخطـــيا  ســـتمرارية اوعمـــال واونشــــطة -7 ــق مــ ــى التحقـ ــال إلـ ــذا المجـ ــدف هـ ، وي ـ
ــن  ــ ــة عـ ــاطر الناجمــ ــة المخــ ــى مقاومــ ــادرة علــ ــة قــ ــا التحتيــ ــات وينيت ــ ــة المعلومــ ــدمات تقنيــ خــ
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مـات والمحاف ــة علــى ســير العمــا الأخطـاء  و الحــوادث  و ال جمــات بغيــة تــوفير المعلو 
 لد  الج ات الحكومية. 

دارة نظم المعلومات -8 ، وي دف هذا المجال إلى دمج  من المعلومـات فـي امتلاك وتطوير وا 
ــذه  ــى هــ ــه علــ ــرءح بـ ــر الماصــ ــديا غيــ ــع التعـ ــات لمنــ ــة المعلومــ ــوير  ن مـ ــتلاك  و تطــ دورة امـ

 ع  سس البرمجة الآمنة.  الأن مة  و إساءة استخدام المعلومات الخاصة بالحكومة وو 

، وي ـدف هـذا المجـال إلـى منـع الأ ـرار والت ديـدات حماية البيئة المحيطـة بالمعلومـات -9
 والعبث في المرافق الخاصة بمعالجة المعلومات ومصادرها لد  الج ات الحكومية.  

، وي ــدف هــذا المجــال إلــى تحديــد  دوار ومســؤوليات دور ومســلوليات المــوارد البشــرية  -10
ــة  مـــو في ــق المعالجــ ــات ومرافــ ــة بالمعلومـ ــا المتعلقــ ــاملين مع ــ ــة والمتعـ ــات الحكوميــ الج ــ

 الخاصة ب ا، وذلك للحد من  ية مخاطر  و انت اكات مرتبطة ب ذا الشأن.

ــة فـــي التنظـــيم التشـــريعي والرقابـــة -11 ــد التشــريعات اللانمـ ــذا المجــال إلـــى تحديـ ــدف هـ ، وي ـ
ــام ــ ــو فين والمتعـ ــة المــ ــ ــات وتوعيـ ــة المعلومــ ــ ــال تقنيـ ــات  و مجــ ــ ــة انت اكـ ــادي  يــ ــ ــا لتفـ لين ب ــ

 مخالفات ل ذه التشريعات.  

، وي ــدف هـذا المجــال إلـى اختيــار وتنفيـذ وتطــوير ضـمان أمــن المعلومــات وتايــيم اودا   -12
تـدابير  مـن المعلومـات التـي تسـاعد علــى صـنع القـرار داخـا الج ـات الحكوميـة وتحســين 

  دائ ا. 

لال ـا تحقيـق  هـداف المجـالات المبيءنـة فـي الفقـرة ال ـواب  الرئيسـة والفرعيـة التـي يـتم مـن خ -ب
 ) ( من هذه المادة. 

 المصطلحات الفنية المتصلة بتقنية المعلومات ومعاني ا بشكا وا ح ودقيق.   -ج
 

 

 التزامات الدائرة 
 (5المادة )

 

 لغايات هذا القرار، تتولى الدائرة القيام بما يلي:
 اللجنة لاعتماده.إعداد ن ام  من المعلومات وعر ه على  -1

ــة  -2 ــ ــديم التوعيـ ــ ــة، وتقـ ــ ــن اللجنـ ــد مــ ــ ــات المعتمـ ــ ــن المعلومـ ــ ــام  مـ ــة بن ــ ــ ــات الحكوميـ ــ ــد الج ـ تنويــ
 والإرشادات اللانمة لتطبيقه والعما بمقت اه. 
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و ع إستراتيجية فاعلة تقوم علـى تعنيـن الشـراكة والتعـاون وتبـادل المعلومـات والخبـرات بـين  -3
 ل  من المعلومات.الج ات الحكومية والقطاع الخاص في مجا

و ـع خطــة طــوارة عامــة علــى مســتو  الحكومـة والج ــات الحكوميــة للمحاف ــة علــى  مــن  -4
ــمان  ــة ل ـ ــاح هــذه الخطـ ــار نجـ ــارب العمليــة لاختبـ ــراء التجـ جـ ــة تنفيــذها، وا  المعلومــات ومراقبـ
عـدم تعــرض المعلومـات و ن مــة المعلومــات للمخـاطر والت ديــدات المحتملـة، ورفــع التقــارير 

 ذا الشأن إلى اللجنة.اللانمة ب 

ــات،  -5 ــى  مــن المعلومـ ــي يمكــن  ن تــؤار علـ ــة بــالحوادث الطارئــة التـ إخطــار الج ــات الحكوميـ
وتنويد هذه الج ات بالتدابير والإجراءات التـي تكفـا التقليـا مـن مسـتو  المخـاطر المحتملـة 

 ب ذا الشأن.  

ــرة فـــي  -6 ــة المبتكـ ــول العالميـ ــة الحلـ ــة لمواكبـ ــراءات اللانمـ ــاذ الإجـ ــات، اتخـ ــن المعلومـ ــال  مـ مجـ
ــة  ــ ــ ــات و ن مـ ــ ــة المعلومــ ــ ــة لحمايــ ــ ــ ال ــة فعء ــ ــوير تقنيــ ــ ــديث وتطــ ــ ــاء وتحــ ــ ــي بنــ ــ ــا فــ ــ ــتفادة من ــ ــ والاســ

 المعلومات الخاصة بالحكومة.

و ـع وتصــميم وتنفيــذ بــرامج تدريبيــة متخصصــة فـي مجــال  مــن المعلومــات تواكــب التطــور  -7
لحمايــة المعلومــات التقنـي فــي هـذا المجــال وتف ـي إلــى تطبيــق  ف ـا الممارســات اللانمـة 

 والتصدي للمخاطر التي ت ددها.

نشر اقافة  من المعلومات لد  مو في الج ات الحكوميـة والمتعـاملين مع ـا، وو ـع بـرامج  -8
 التوعية والتاقيف المناسبة في هذا الشأن.

 توفير الدعم الفني والإداري للجنة، ومتابعة تنفيذ القرارات والتوصيات الصادرة عن ا. -9

ــة التنســيق مــ  -10 ــبا تطــوير ن ــام  مــن المعلومــات، وتصــويب  يـ ع الج ــات الحكوميــة بشــأن سـ
 اغرات تعترض تطبيقه لد  تلك الج ات.

ــوارة   -11 ــة الطـ ــة لتنفيــذ خطـ ــراءات اللانمـ ــأن الإجـ ــات الحكوميــة بشـ ــع الج ـ ــة  التنســيق مـ العامـ
 على مستو  الحكومة.

 تشكي  اللجنة
 (6المادة )

ا بموجــب هــذا القـرار لجنــة    -   ، برئاسـة مــدير عــام الــدائرة لجنــة أمــن المعلومــاتتســمى  تاشـكء
 وع وية كا من:
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 مماا عن شرطة دبي نائبا  للرئيس. -1

      مماا عن الإدارة العامة لأمن الدولة. -2

 مماا عن الأمانة العامة للمجلس التنفيذي. -3

 الااة ممالين عن ج ات حكومية وخاصة يحددها مدير عام الدائرة. -4

 ممالين اانين عن الدائرة يكون  حدهما مقررا  للجنة.  -5
مــن قبــا مســؤولي  المـادةتم تســمية ممالــي الج ـات المشــار إلي ــا فــي الفقـرة ) ( مــن هــذه تـ   -ب

وياراعى عند تسمية هـؤلاء الممالـين  ن يكونـوا مـن ذوي الخبـرة فـي مجـال  مـن ، تلك الج ات
 المعلومات.  

 

 اجتماعات اللجنة 
 (7المادة )

 

ــ ا -  ــا بــدعوة مــن رئيسـ ــة  تعقــد اللجنــة اجتماعات ـ ــدة كــا الااـ ــال غيابــه مــرة واحـ  و نائبــه فــي حـ
ــة ــت الحاجـ ــا دعــ ــا، وكلمــ ــى الأقــ ــ ر علــ ــون اجتماعت، و  شـ ــاكــ ــحيح ات ــ ــة  ةصــ ــور  غلبيــ بح ــ

  و نائبه. رئيس اللجنة بين م ع ائ ا على  ن يكون من 

ر اللجنـة توصــيات ا وقرارات ـا بالإجمــاع  و بأغلبيـة  -ب وفــي  ، صـوات  ع ــائ ا الحا ـرينتاصـدر
 .رئيس الاجتماعحال تساوي الأصوات يرجح الجانب الذي منه 

 ميكــون ل ــ دون  ن والاختصـاص،مــن ذوي الخبــرة  راه مناسـبا  تــيكـون للجنــة الاسـتعانة بمــن   -ج
 . اصوت معدود في مداولات

ــيس الا  -د  ــ ــا رئـ ــ ــع علي ـ ــ ــة يوقـ ــ ــر خاصـ ــ ــي محا ـ ــ ــا فـ ــ ــة وقرارات ـ ــ ــات اللجنـ ــ ن اجتماعـ ــدوء ــ ــاع تـ ــ جتمــ
 والأع اء الحا رون.

  
 اختلالات اللجنة

 (8المادة )
 

 تتولى اللجنة القيام بما يلي:
ــد علـــى  -1 ــاده خـــلال م لــة لا تنيـ ــا الــدائرة، واعتمـ ــد مــن قبـ ــات المعـ ــام  مــن المعلومـ دراســة ن ـ

 الااة  ش ر من تاريخ إحالته إلي ا من الدائرة. 
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الحكوميــة، ومـد  التنام ــا بتطبيقـه، ورفــع متابعـة تنفيــذ ن ـام  مــن المعلومـات لــد  الج ـات  -2
 التقارير اللانمة ب ذا الشأن إلى رئيس المجلس التنفيذي للإمارة.

ــة  -3 ــ ــي حمايـ ــه فــ ــد  كفاءتــ ــتواه ومــ ــيم مســ ــات، وتقيــ ــن المعلومــ ــام  مــ ــة لن ــ ــة دوريــ ــراء مراجعــ إجــ
المعلومات و ن مة المعلومات الخاصـة بالحكومـة، وتحديـد جوانـب التطـوير والتحـديث التـي 

ــرارات يم ــ ــ ــدار القــ ــ ــ صـ ــوبه، وا  ــ ــ ــي تشـ ــ ــ ــور التـ ــ ــ ــعف والقصـ ــ ــ ــب ال ـ ــ ــ ــه، وجوانـ ــ ــ ــا عليـ ــ ــ ــن إدخال ـ ــ ــ كـ
 والتوصيات اللانمة ب ذا الشأن.

ــاطر  -4 ــتو  المخـ ــيم مسـ ــول نتــائج تقيـ ــة حـ ــات الحكوميـ ــا مــن الج ـ ــلة إلي ـ ــارير المرسـ دراســة التقـ
صدار القرارات المناسبة ب ذا الشأن.   المتعلقة بأمن المعلومات لد  هذه الج ات وا 

ــراء التأكــ -5 جـ ــد  الج ــات الحكوميــة، وا  ــة بــأمن المعلومــات لـ ــود خطــة طــوارة خاصـ د مــن وجـ
صدار القرارات والتوصيات اللانمة بشأن ا.  التقييم الدوري ل ذه الخطة، وا 

ــة  -6 ــ ــن الحمايــ ــ ــد مـ ــ ــمان منيــ ــ ــة ل ـ ــ ــرامج اللانمـ ــ ــ  والبــ ــ ــات والخطـ ــ ــريعات والسياســ ــ ــراح التشـ ــ اقتـ
 للمعلومات و ن مة المعلومات الخاصة بالحكومة.

ــن اق -7 ــات الحكوميــة فـــي مجــال  مـ ــيق والتعــاون بــين الج ـ ــة لتعنيــن التنسـ تــراح التــدابير اللانمـ
 المعلومات، وتوحيد ج ود هذه الج ات لحماية البنية التحتية لتقنية المعلومات لدي ا. 

 

 التزامات الجهات الحكومية
 (9المادة ) 

 

 تلتنم الج ات الحكومية بما يلي:
تنويـد اللجنــة خـلال مــدة  قصـاها ســتة  شــ ر مـن تــاريخ إرسـال ن ــام  مـن المعلومــات إلي ــا  -1

ــق لــدي ا، وكــذلك بجــدول نمنـــي  ــان مجــالات الن ــام القابلــة للتطبيـ بوايقــة مواءمــة تت ــمن بيـ
 يبين خط  و ليات ومراحا تطبيق هذه المجالات.   

ــ -2 ــات والإجــراءات التـ ــة والسياسـ ــرامج والأن مــة التقنيـ ــمن و ــع البـ ــا ي ـ ــم عمليات ــا بمـ ي تحكـ
ــدي ا  ــات الموجــودة لـ ــع نــوع المعلومـ ــورة تــتلاءم وتتــواءم مـ ــن المعلومــات بصـ تطبيــق ن ــام  مـ

 وطبيعت ا و هميت ا ومد  حساسيت ا وسريت ا. 

ــدريب م  -3 ــا علــى ن ــام  مــن المعلومــات وتـ إطــلاع المــو فين العــاملين لــدي ا والمتعــاملين مع ـ
  هداف و واب ، ومراقبة مد  التنام م به. على تطبيقه بما يحويه من مجالات و 
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اتخاذ تدابير الأمن والسلامة اللانمـة لحمايـة المعلومـات الموجـودة لـدي ا، بمـا فـي ذلـك منـع  -4
الـدخول  و التعـديا  و التغييـر غيـر الماصـرءح بـه لتلـك المعلومـات، وحمايت ـا مـن الفقـدان  و 

 ورة كانت.التسرب  و التلف  و التدمير  و الإ رار ب ا بأية ص

ــة الطــوارة العامــة المعتمــدة مــن الــدائرة وذلـــك  -5 و ــع خطــة طــوارة داخليــة تتوافــق مــع خطـ
ب ـدف المحاف ـة علـى  مـن المعلومـات و ن مـة المعلومـات المتـوفرة لـد  الج ـة الحكوميـة، 
جـراء تجـارب عمليــة لاختبـار هــذه الخطـة ل ـمان عــدم تعـرض تلــك المعلومـات والأن مــة  وا 

 المحتملة. للمخاطر والت ديدات

ــة  -6 ــ ــ ــات و ن مـ ــ ــ ــر بالمعلومـ ــ ــد ت ــ ــ ــ ــوادث قـ ــ ــة حــ ــ ــ ــة لأيـ ــ ــ ــة والمن مـ ــ ــ ال ــريعة والفعء ــ ــ ــتجابة السـ ــ الاســ
ــات  ــ ــلار الج ـ بــ ــوادث، وا  ــ ــذه الحـ ــي هــ ــ ــلانم فـ ــق الــ ــ ــراء التحقيـ جــ ــا، وا  ــ ــة ب ـ ــات الخاصــ المعلومــ

 المختصة واللجنة بذلك.

تتصـا توفير التوعية الأساسية فـي مجـال  مـن المعلومـات للمـو فين العـاملين لـدي ا، الـذين  -7
م ـام عمل ـم بتقنيــة المعلومـات، والتأكــد مـن  ن هــؤلاء المـو فين يــدركون مسـؤوليات م بشــأن 
ــات  ــاطر والانت اكـ ــات، والمخـ ــذه المعلومـ ــة ل ـ ــدات المحتملـ ــات، والت ديـ ــن المعلومـ ــة  مـ حمايـ

 التي قد تتعرض ل ا.

يــيم إجـراء مراجعــة دوريــة لمجــالات و ــواب  ن ــام  مـن المعلومــات المطبقــة لــدي ا حســب تق -8
ــة،  ــ ــة  و المحتملـ ــ ــاطر القائمـ ــ ــتو  المخـ ــ ــك مسـ ــ ــدف اوذلـ ــ ــذه ب ـ ــ ــة هـ ــ ــد  مواءمـ ــ ــن مـ ــ ــق مـ ــ لتحقـ

 التوصــيات المجـالات وال ـواب  مـع طبيعـة م ام ــا واختصاصـات ا وقابليت ـا للتحـديث ورفـع
 اللانمة ب ذا الشأن إلى اللجنة.

المعلومــات تنويـد اللجنـة بتقـارير دوريــة تت ـمن نتـائج تقيـيم مســتو  المخـاطر المتعلقـة بـأمن  -9
 لدي ا، والإجراءات المتخذة من قبل ا في مجال تطبيق ن ام  من المعلومات.

 

 التزامات دائرة الرقابة المالية
 (10المادة )
 

عداد  تتولى دائرة الرقابة المالية مراقبة تطبيق الج ات الحكومية لن ام  من المعلومات، وا 
 .من ا التقارير اللانمة ب ذا الشأن وتنويد اللجنة بنسخة
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 التزامات موظفي الجهات الحكومية 
 (11المادة )
 

 يجب على مو في الج ات الحكومية التقيد بما يلي:
ــات  -1 ــات و ن مــة المعلومـ ــا ي ــمن حمايــة المعلومـ ــام  مــن المعلومــات بمـ الالتــنام بتطبيــق ن ـ

 الخاصة بالج ة الحكومية التي يعملون لدي ا.

ــواء  -2 ــرية، ســ ــات ســ ــة معلومــ ــن  يــ ــاح عــ ــدم الإفصــ ــادرة عــ ــات الصــ ــم التعليمــ ــا  و بحكــ بطبيعت ــ
بشـأن ا، مــا لــم يــتم الحصـول علــى إذن خطــي مســبق بــذلك مـن قبــا المرجــع المخــتص فــي 

 الج ة الحكومية التي يعملون لدي ا.

المحاف ة على  من المعلومات، وعدم القيام بأي إجـراء مـن شـأنه  ن يـؤدي إلـى تغييـر تلـك  -3
ــدميرها  و إ ــديل ا  و تـ ــن المعلومــات  و تعـ ــم يكـ ــا لـ ــدان ا مـ ــذف ا  و إلغائ ــا  و فقـ ــا  و حـ تلاف ـ

 ذلك صادرا  عن مو ف مختص ماصرءح له بذلك.  

ــات  و  -4 ــ ــ ــدات  و اختراقـ ــ ــة ت ديــ ــ ــ ــن  يـ ــ ــة عــ ــ ــ ــات المختصـ ــ ــرين والج ــ ــ ــ ــائ م المباشـ ــ ــار رؤســ ــ إخطــ
 المتـوفرة لـد  الج ـة الحكوميــة انت اكـات  و حـوادث يمكـن  ن تـؤدي إلـى كشـف المعلومـات

ــا  و  ــذف ا  و إلغائ ــ ــا  و حـ ــدميرها  و إتلاف ـ ــديل ا  و تـ ــا  و تعـ ــدي ا  و تغييرهـ ــون لـ التـــي يعملـ
 .فقدان ا

  و استغلال المعلومات في غير الأغراض المحددة  و المخصصة ل ا. استخدامعدم  -5

ــات  -6 ــ ــد  الج ـ ــة لــ ــات المطبقــ ــة المعلومــ ــى  ن مــ ــ ــدخول إلـ ــولين بالــ ــر المخــ ــماح لغيــ ــدم الســ عــ
 لون لدي ا. الحكومية التي يعم

 

 

 التدابير والإجرا ات
 (12المادة )
 

تـدابير الأمـن يخـالف مـن مـو في الج ـات الحكوميـة كـا مو ـف  يكون عر ة للمساءلة التأديبيـة
تغييرهـا  و والسـلامة المعتمـدة لـد  هـذه الج ـات بشـأن حمايـة  مـن المعلومـات بصـورة تـؤدي إلـى 

بمسـؤوليته  الإخـلالعـدم  وذلـك مـع، غائ ـا  و فقـدان اتعديل ا  و تدميرها  و إتلاف ا  و حذف ا  و إل
 المدنية  و الجنائية عند الاقت اء.
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 التزامات المتعاملين مع الجهات الحكومية
 (13المادة )

 

ــة  ــى  ن مــ ــدخول إلـ ــا الـ ــة الأنشـــطة التـــي يناولون ـ ــذين تتطلـــب طبيعــ ــات الـ علـــى الأشـــخاص والج ـ
التقيـد بالالتنامــات التاليــة، وذلـك تحــت طائلــة المعلومـات المطبقــة لـد  الج ــات الحكوميــة، 
 المسؤولية المقررة بموجب التشريعات السارية:

 مراعاة التعليمات الصادرة عن الج ات الحكومية بشأن  من المعلومات.    -1

 و  المعلومـات الخاصـة بالحكومـةبأي فعا يكـون مـن شـأنه  ن يـؤدي إلـى تغييـر  القيام عدم -2
 .لاف ا  و حذف ا  و إلغائ ا  و فقدان اتعديل ا  و تدميرها  و إت

عـدم القيـام بـأي فعـا مـن شـأنه  ن يـؤدي إلـى تعطيـا  ن مـة المعلومـات الخاصـة بالحكومــة  -3
 بصورة تصبح مع ا غير صالحة  و غير قادرة على القيام بو ائف ا.

 عدم استعمال  و استغلال المعلومات الخاصة بالحكومة لغير الأغراض المحددة ل ا. -4

خ  و نشـر  يــة معلومـات خاصـة بالحكومـة إلا بعــد الحصـول علـى الموافقـة الخطيــة عـدم نسـ -5
 المسبقة من الج ة الحكومية المعنيءة.

ــدم -6 ــات  عــ ــ ــد  الج ـ ــة لــ ــات المطبقــ ــة المعلومــ ــى  ن مــ ــ ــدخول إلـ ــولين بالــ ــر المخــ ــماح لغيــ الســ
 الحكومية التي يتعاملون مع ا.

 

 

 مللية نظام أمن المعلومات
 (14المادة )
 

ــة، يعتبــر ن ــا ــات والمعلومــات والبــرامج ملكــا  للحكومـ ناتــه مــن البيانـ ــات وكافــة مكوء م  مــن المعلومـ
 ول ذه الأخيرة وحدها صلاحية التصرف به بأية صورة من الصور. 

 

 تعدي  نظام أمن المعلومات
 (15المادة )

ــن  ــ ــام  مـ ــ ــالات ن ـ ــ ــن مجـ ــ ــديا  ي مـ ــة، تعــ ــ ــية اللجنـ ــ ــى توصـ ــ ــاء علـ ــدائرة، وينــ ــ ــام الـ ــ ــدير عـ ــ ــون لمـ يكــ
مـات و هدافــه و ــواب  الوصــول إلــى هــذه الأهـداف بصــورة تحقــق غايــات الن ــام المــذكور المعلو 

خطار الج ات الحكومية التي تطبقه بذلك التعديا وذلك بعد اعتماده من اللجنة.  وا 
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 مهلة إعداد نظام أمن المعلومات
 ( 16المادة )
 

ب ـذا القـرار، إعـداد ن ـام  مـن على الدائرة، خلال م لة لا تنيد على الااة  ش ر من تـاريخ العمـا 
رسـاله بعـد الاعتمـاد إلـى الج ـات الحكوميـة لتطبيقـه  المعلومات وعر ه علـى اللجنـة لاعتمـاده، وا 

 والعما بمقت اه.
 

 اللوائح التنفيذية
 (17المادة )

 ياصدر مدير عام الدائرة اللوائح والتعليمات اللانمة لتنفيذ  حكام هذا القرار.
 

 الإلغا ات
 (18المادة )
 

 يالغى  ي نص ورد في  ي قرار  خر إلى المد  الذي يتعارض فيه و حكام هذا القرار.
 

 النشر والسريان
 (19المادة )
 

 يانشر هذا القرار في الجريدة الرسمية، وياعما به من تاريخ نشره.
 
 

 
 حمدان بن محمد بن راشد آل مكتوم

 ولي عهد دبي                                                       
 رئيس المجلس التنفيذي                                                        

 

 م2012إبري   11لدر في دبي بتاريخ 
ــالمـواف ـــ  هـ1433جمادى اوولى  19ق ــــ

 


